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Введение*

Значение информатики для поддержания здоро-
вья населения в настоящее время увеличивается, чему 
способствуют цифровизация всех сфер человеческой 
деятельности, снижение уровня здоровья населения 
даже для развитых стран и постарение населения с 
увеличением значимости возрастных заболеваний [1].

Существуют многочисленные сайты и порта-
лы, содержащие достаточно качественную профес-

* Работа выполнена при частичной финансовой поддержке РФФИ, 
грант № 17-07-00528. Методология и информационные техноло-
гии диагностики старения человека.

сиональную информацию для врачей и пациентов, 
связанную с лечением тех или иных заболеваний. 
С другой стороны, богатый опыт применения ин-
формационных технологий в области клинической 
медицины может быть весьма полезным для сферы 
здоровьесбережения. 

Целью публикации является обзор совре-
менных тенденций, направлений и возможно-
стей интернет-технологий и мобильных прило-
жений для диагностики состояния здоровья и 
разработки персонализированных программ здо-
ровьесбережения.
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Аннотация. Эффективное управление здоровьем является сложнейшей междисциплинарной и 
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целями», базирующийся на создании эффективной здоровьесберегающей информационной среды, 

в которую должен быть погружен каждый конкретный человек с его личными особенностями и ин-

дивидуальными характеристиками окружающей социальной и природной среды. Управление ЗОЖ 

должно осуществляться мягкими методами индивидуальных информационных воздействий, пред-

лагающих современные научно обоснованные здоровьесберегающие технологии ЗОЖ с учетом ин-

дивидуальных привычек и предпочтений человека. Эффективным средством воздействий является 

среда интернет. В работе приводится обзор современных информационных и когнитивных техноло-

гий здоровьесбережения.

Ключевые слова: здоровье, информационные технологии, когнитивные технологии, здоровьесбе-

режение, профилактическая медицина, персонализированная медицина.

DOI: 10.14357/20790279190105



51Труды ИСА РАН. Том 69. 1/2019

Информационные и когнитивные технологии здоровьесбережения (обзор)

1. Проблемы информатики здоровья
При реализации технологий здоровьесбере-

жения возникают проблемы мониторинга и оценки 
состояния здоровья в масштабе популяции или на-
ции, выявления эмоционального состояния, причин 
изменения состояния здоровья, проблемы выявле-
ния отношения населения к ЗОЖ и здоровьесбере-
гающим технологиям вообще. Указанные проблемы 
связаны и с формированием целевых воздействий 
на население, на изменение образа жизни, исполь-
зование здоровьесберегающих технологий [2, 3]. 

В настоящее время глобальная сеть интернет 
всё больше трансформируется в медиа – социаль-
ные сети, блоги, форумы и т.д. Анализ социаль-
ных медиа позволяет решить задачи выявления 
в интернете целевых социальных групп, нужда-
ющихся в использовании здоровьесберегающих 
технологий, задачи определения отношения поль-
зователей социальных медиа к здоровьесберега-
ющим технологиям, мониторинга состояния их 
здоровья [4, 5]. Эффективное управление здоро-
вьем является сложнейшей междисциплинарной 
и межведомственной задачей. При этом ЗОЖ яв-
ляется основным фактором здоровьесбережения. 
Для управления ЗОЖ адекватным является «метод 
управления целями», создание эффективной здо-
ровьесберегающей информационной среды, в ко-
торую должен быть погружен каждый конкретный 
человек, поскольку объектом управления здесь яв-
ляется именно конкретный человек с его личными 
особенностями и индивидуальными характеристи-
ками окружающей его социальной и природной 
среды [3]. Управление ЗОЖ должно осуществлять-
ся мягкими методами индивидуальных информа-
ционных воздействий, предлагающих современ-
ные научно обоснованные здоровьесберегающие 
технологии с учетом индивидуальных предпочте-
ний. Эффективным средством воздействий являет-
ся среда интернет.

2. Мобильные устройства и интернет-
технологии для здоровьесбережения

Недавно в медицине появилось новое направ-
ление – мобильная медицина, где для сбора данных 
о состоянии здоровья пациентов используются 
мобильные устройства. Существуют различные 
способы организации сбора показателей здоровья 
с помощью беспроводных локальных сетей [6-11]. 
Интегрированные в них датчики можно разделить 
на две группы: устройства, находящиеся на теле 
пациента и устройства, устанавливаемые в жилых 
помещениях. К первой группе относятся: трево-
жные кнопки, акселерометры, датчики пульса, 

датчики частоты и объема дыхания, датчики тем-
пературы тела, датчики артериального давления, 
пульсоксиметр, глюкометр, GPS-передатчик, им-
плантируемые устройства. Вторая группа вклю-
чает в себя: датчики занятости кровати, датчики 
концентрации газа, дыма, наличия огня, датчики 
объема (выхода из помещения), весы и определи-
тели состава тела. 

Различные комбинации этих датчиков позво-
ляют оценить уровень подвижности пациента, его 
общее физическое состояние, а в некоторых слу-
чаях проводить и специальную диагностику. Уда-
ленная коммуникация между врачом и пациентом 
обычно реализуется с помощью: текстовых сооб-
щений, голосовой или видеосвязи, своевременного 
оформления рецептов на лекарственные препара-
ты, напоминаний о выполнении рекомендаций, а 
также опросников. Системы удаленного монито-
ринга, как правило, строятся по трехзвенной ар-
хитектуре: сеть датчиков, локальное агрегирую-
щее устройство (его роль, как правило, выполняет 
смартфон), центральный сервер. 

Локальное агрегирующее устройство отвеча-
ет за сбор и предварительную фильтрацию инфор-
мации с датчиков, которая затем отправляется на 
центральный сервер. Аналогичным образом стро-
ятся системы для стационаров. Так, в работе [7] 
рассмотрена информационная система, состоящая 
из смартфона, сети беспроводных датчиков (GPS, 
ЭКГ, акселерометра и глюкометра) и центрального 
сервера. Важной проблемой дистанционного мо-
ниторинга состояния здоровья является процесс 
передачи огромного количества разноплановых 
данных с целью их анализа и хранения. Подходы к 
решению этой проблемы включают анализ данных 
на локальном агрегирующем устройстве (смартфо-
не), сжатие и фильтрацию данных [10].

Для обмена информацией между разны-
ми системами применяют стандартизированные 
платформо-независимые протоколы, например на 
основе XML (например, система MyOSCAR); при 
разработке программной части применяется па-
радигма сервисно-ориентированного программи-
рования [11]; в качестве стандарта используется 
Health Level 7(DICOM). С точки зрения примене-
ния интеллектуального анализа данных с целью 
диагностики или прогнозирования обострений 
состояния пациентов, системы можно разделить 
на три группы: организующие сбор и не имеющие 
модуля анализа данных; не организующие сбор и 
реализующие анализ данных для узкого спектра 
заболеваний; организующие сбор и реализующие 
анализ данных для узкого спектра заболеваний. К 
первой группе относится подавляющее большин-



52 Труды ИСА РАН. Том 69. 1/2019

Системный анализ в медицине и биологии В.Н. Крутько, В.И. Донцов, Н.С. Потемкина и др.

ство указанных выше систем. Ко второй группе 
можно отнести систему ALaRMS, предназначен-
ную для прогнозирования риска летального исхо-
да при острых ситуациях в стационаре. Система, 
описанная в работе [12], предназначена для оцен-
ки влияния отклонений от предписаний медицин-
ских технологических процессов на неблагопри-
ятные исходы в каждой конкретной клинике. В 
ходе работы алгоритма генерируется множество 
возможных траекторий, по которым может пойти 
процесс лечения или развиться нежелательные 
последствия. Третья группа – наименее малочис-
ленная. В первую очередь стоит упомянуть систе-
му WANDA, ориентированную на наблюдение за 
пациентами с сердечной недостаточностью: па-
циенты пользовались весами, тонометрами, дат-
чиками физической активности, соединенными 
со смартфоном по протоколу Bluetooth. Предска-
зание изменения состояния больных (улучшение 
или ухудшение симптомов) осуществлялось с 
помощью методов машинного обучения для клас-
сификации и регрессии (наивный Байесовский 
классификатор, «пять ближайших соседей», ло-
гистическая регрессия, метод голосования по ин-
тервалам признаков, деревья решений C 4.5 и др.). 
В работе Григорьева П.Е. и соавт. [13] рассмотрен 
аппаратно-программный комплекс мониторинга 
общего состояния человека, учитывающий раз-
нообразные показатели от активности нервной 
системы до гемодинамики. Целый ряд исследо-
ваний анализируют возможность интеграции си-
стем удаленного мониторинга в систему «умного 
дома» [14, 15]. 

Исследование, проведенное Центром техно-
логий по уходу за пожилыми людьми (LeadingAge: 
Center for Aging Services Technologies), указывает 
на следующие главные проблемы внедрения теле-
медицинских информационных систем: высокая 
стоимость, в том числе, ввиду необходимости за-
купки специального оборудования; администра-
тивная проблема в виде необходимости обучения 
и мотивирования как персонала, так и пациентов; 
отсутствие единой архитектуры, стека протоколов 
и аппаратно-программной платформы для инте-
грации систем на всех этапах процесса. Все это 
влечет необходимость специальной интеграции 
нескольких систем для каждой конкретной задачи 
с учетом ее специфики. 

3. Примеры интернет-технологий 
здоровьесбережения

В России активно ведутся работы в области 
удаленного мониторинга здоровья. Одной из из-

вестных разработок является сервис «Медархив» 
[16]. Сервис предназначен для информационной 
поддержки врачей и работает как площадка об-
мена медицинской информацией между врачом и 
пациентом. Сбор данных осуществляется путем 
заполнения персональных медицинских карт с по-
мощью web-портала или мобильных приложений, 
а также с устройств телемониторинга – кардио-
графа и тонометра. Оценку здоровья пациента на 
основе полученной информации врач делает само-
стоятельно.

Компанией «ФОБОС» был разработан ап-
паратно-программный комплекс СИМОНЗ [17], 
предназначенный для удаленного мониторинга 
основных показателей здоровья с использованием 
беспроводных измерительных устройств, средств 
регистрации и передачи данных под управлением 
операционной системы Android 4.0+. Фиксируют-
ся следующие параметры: артериальное давление; 
уровень глюкозы крови; насыщенность кислоро-
дом гемоглобина крови; температура; ЭКГ; ЭЭГ; 
результаты пикфлоуметрии.

Система «Монитор здоровья» группы ком-
паний АйТи [18] предназначена для мониторинга 
пациентов с обострением сердечно сосудистых и 
эндокринных заболеваний (сахарный диабет 1 и 2 
типа), болезнями почек, позволяет вести послеопе-
рационное наблюдение, беременность, вести скри-
нинг по профессиям.

Компания ФОРС разработала платформу 
REMSMED для удаленного взаимодействия между 
врачами и пациентами [19]. Платформа включает 
единый портал с доступом врачей и пациентов, 
мобильное приложение для iOS и Android, много-
канальную систему взаимодействия пользовате-
лей: текстовые сообщения, видео-конференцсвязь 
и документы (ЭКГ, УЗИ, рентгеновские снимки, 
результаты анализов и т.д.), настраиваемую систе-
ма напоминаний о необходимых действиях паци-
ента, предупреждения о тревожных состояниях с 
доставкой уведомлений по электронной почте и 
SMS, настраиваемую экспертную систему преду-
преждений врачу, систему интеграции с медицин-
ской информационной системой, используемой в 
лечебном учреждении. В дополнение к выше пе-
речисленным системам можно упомянуть решения 
для хронических заболеваний, например, система 
«Нормасахар» и др.

Кроме применения мобильных устройств в 
медицине активно начинают применяться техно-
логии Интернета вещей [20-25], которая позво-
ляет для сбора информации о здоровье больного 
использовать различные датчики и программные 
технологии, встроенные в бытовые и повседневные 
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приборы и вещи. Диапазон технологи может варьи-
ровать от покупки нескольких бытовых вещей, до 
полноценного «умного дома». Обычно для работы 
с данными используют методы интеллектуального 
анализа данных и машинного обучения, однако, ак-
тивно используются и методы искусственного ин-
теллекта, например, для оценки и выбора режима 
питания [22]; «умный» холодильник самостоятель-
но может следить за рационом питания и заказывать 
все необходимые продукты [23, 24].

Механизмы планирования финансовых 
средств системы охраны здоровья трансформиру-
ются и ориентируются на суммарные потребности 
реализации личных планов медико-социальных 
мероприятий. Эти планы обеспечивают персони-
фикацию всего блока услуг социального страхо-
вания, делают возможным выгодное сочетание 
добровольного и обязательного медицинского 
страхования, расширяют спектр программ страхо-
вания, основанных на рисковых (актуарных) прин-
ципах [26].

Персональная электронная медицинская кар-
та реализует подход, при котором пациент сам со-
бирает всю свою медицинскую информацию, по-
ступающую из различных медучреждений и иных 
источников, что можно видеть на примере проекта 
Медархив – первого российского Интернет-сервиса 
в этой области, доступного всем желающим [16].

4. e-Health на практике

Применение мобильных устройств с меди-
цинскими программами и интернет-сайтов ме-
дицинской направленности охватывает все более 
широкие предметные области и слои населения. 
Значительное снижение депрессии и улучшение 
показателей функционирования и благополучия 
были отмечены при использовании программы 
PUSH-D, разработанной в области когнитивной 
терапии поведения, межличностной терапии, 
поддерживающей психотерапии и позитивной 
психологии [27]. Долгосрочный мониторинг сна 
проводит новая неинтрузивная система контроля 
качества сна на основе сенсорного мата [28]. Мето-
ды e-Health могут эффективно использоваться при 
решении важных задач формирования здорового 
образа жизни – помощи в избавлении от вредных 
привычек, например в отказе от курения [29]. 

Совместимость устройств и нормализация 
данных – сложная задача современная задача в 
информатике здоровья. Предлагается система с 
семантической сенсорной сетью (SSN) для реше-
ния проблемы совместимости устройств (IETF 
YANG) [30].

Новые фитнес-трекеры и смарт-часы оснаще-
ны различными датчиками, а также алгоритмами 
обработки информации и сопутствующими мо-
бильными приложениями. Благодаря последним 
достижениям в области мобильных сенсорных тех-
нологий, собранные в частном порядке данные о 
физической активности могут использоваться в ка-
честве дополнения к существующим методам сбора 
данных о состоянии здоровья в научных исследова-
ниях, а также в диагностике и лечении пациентов. 
В настоящее время известно более 400 устройства 
от более чем 130 различных брендов (47% брендов 
выпустили только одно устройство). Наиболее рас-
пространенные виды датчиков – акселерометр и фо-
топлетизмограф. Из доступных брендов 5 наиболее 
часто используются в исследовательских проектах 
Fitbit, Garmin, Misfit, Apple и Polar [31].

5. Искусственный интеллект для медицины 
и здоровьесбережения

Здравоохранение является одной из главных 
областей инвестирования в искусственный ин-
теллект (ИИ). Основной целью приложений ИИ, 
связанных со здоровьем человека, является ана-
лиз взаимосвязи между методами профилактики 
и лечения и результатами, уточнение диагностики 
и мониторинг состояния пациента, распознавание 
образов в рентгенологии, разработка медикамен-
тов и пр. [32-35].

Ведущие компьютерные компании мира уча-
ствуют в создании систем ИИ в здравоохранении. 
Компания IBM разрабатывает системы ИИ в обла-
сти онкологии а также проводит совместную рабо-
ту с Джонсон & Джонсон в области исследования 
и лечения хронических заболеваний. Корпорация 
Microsoft занимается разработкой наиболее эффек-
тивных лекарств и методов лечения рака. Плат-
форма DeepMind компании Google используется 
Национальной службой здравоохранения Велико-
британии, чтобы обнаружить риски для здоровья 
на основе данных, собранных через мобильные 
приложения. Корпорация Intel разрабатывает про-
граммы с ИИ, которые определяют пациентов, 
входящих в группу риска, и предлагают вариант 
лечения. Компания Medtroniс совместно с IBM раз-
рабатывают приложение для людей, страдающих 
сахарным диабетом. Отслеживать своё состояние 
здоровье люди смогут с помощью специального 
приложения и носимых медицинских устройств. 
Intel и компании Elite Care проектируют систему 
ИИ, которая могла бы заботиться о пациентах, 
страдающих болезнью Альцгеймера, повышая их 
качество жизни.
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С помощью ИИ уже в ближайшем будущем 
можно будет прийти к сверхточной (прецизион-
ной, персонализированной) медицине, дающей 
возможность назначать индивидуальное лечение 
каждому отдельному человеку, учитывая его уни-
кальные генетические и эпигенетические особен-
ности. Технологические гиганты - Google, Amazon, 
Microsoft и Apple инвестируют огромные суммы в 
развитие ИИ для создания персонализированных 
систем поиска релевантной пациенту информации 
или реализации функции виртуального персональ-
ного ассистента. Компания IBM для обучения ее 
знаменитого ИИ Watson приобрела 30 млрд. ме-
дицинских снимков, а также 50 млн. анонимных 
электронных медицинских карт. Human Diagnosis 
project (Human Dx) – амбициозная инициатива 
молодых врачей из Сан-Франциско. Предполагает-
ся, что здесь будут собраны описания симптомов, 
результаты медосмотров, личные и семейные ме-
дицинские истории, показания диагностических 
приборов и носимых устройств, результаты лабо-
раторных исследований, медицинские визуали-
зации, генетические и эпигенетические данные, 
научные публикации в области биомедицинских 
наук, медицинская статистика и т. п. На основе 
всего этого будет разработана фундаментальная 
структура данных, к которой сможет обращаться 
любой врач, пациент, исследователь и организа-
ции, устройства или приложения. 

6. Информатика в исследованиях старения  
и факторов долголетия

Множественные изменения функций орга-
низма в процессе старения (известно более 2000 
биомаркеров старения) делают информатику и ИИ 
незаменимыми в данной области. Компании Gero 
представила нейросеть, способную предсказать 
вероятность смерти для индивидуального челове-
ка [36]. Для этого ИИ использует долговременные 
наблюдения фитнес-трекеров, характеризующие 
физическое состояние человека. Технология учи-
тывает также, то, что старение сопровождается 
увеличением риска болезни и вероятности смерти в 
целом и от определенных заболеваний в частности 
(в т.ч. так называемые «возрастные заболевания»). 
Известно, что состав микробиоты кишечника изме-
няется с возрастом. Анализ, основанный на группах 
бактериального соизмерения (CAGs), определен-
ных корреляциями Кендалла между родами, пока-
зал, что некоторые переходные типы микробиоты 
были обогащены у пожилых людей [37]. 

ИИ был использован для исследования свя-
зи ДНК-метилирования с возрастом с помощью 

общегеномных платформ метилирования Illumina 
(27K/450K) [38]. Множественный регрессионный 
анализ обеспечил высокую точность оценки воз-
раста (r2 = 0,92, средняя абсолютная ошибка = 4,6 
года). Применение машинного обучения нейрон-
ной сети позволило значительно улучшить оценку 
(r2 = 0,96 и средняя ошибка = 3,3 года). Лучшими 
предикторами явились гены NHLRC1, SCGN и 
CSNK1D. Данный подход применим и для проб 
слюны (r2=0,96 со средней ошибкой = 3,2 года).

Был разработан модульный ансамбль из 21 глу-
бокой нейронной сети (DNN) различной глубины и 
структуры для оценки возраста человека по анали-
зу крови [39]. Для обучения DNNs использовали 
более 60 000 результатов анализа биохимии крови 
и тестов на количество клеток крови из обычных 
медицинских проб, полученных от обследуемых 
различного возраста и пола. Эффективные DNN в 
ансамбле обеспечили достаточно высокую точность 
оценки возраста (r2 = 0.80). Вделено также 5 важ-
нейших маркеров для оценки возраста человека: 
альбумин, глюкоза, щелочная фосфатаза, мочевина 
и количество эритроцитов крови. Для тестирования 
и совершенствования алгоритма авторами была раз-
работана онлайн-система (http://www.aging.ai).

7. Интеллектуальная система 
здоровьесбережения (ИнСиЗ) – новый шаг  

в интернет-технологиях здоровья

Междисциплинарным коллективом авторов 
предпринята попытка создания интеллектуальной 
интернет-технологии, базирующейся на современ-
ных когнитивных методах и знаниях о здоровье, 
учитывающей по возможности все значимые фак-
торы, детерминирующие здоровье, формирующей 
у пользователя активную позицию по отношению 
к собственному здоровью и дающей ему возможно-
сти самодиагностики, оптимизации и персонализа-
ции личных программ здоровьесбережения [40]. 

Главной идеей ИнСиЗ является создание здо-
ровьесберегающей информационной среды, пу-
тем донесения персонально до каждого человека 
с помощью интернет-технологии качественной 
информации о современных методах здоровьесбе-
режения, дополнительной мотивации человека к 
здоровому образу жизни, а также персональной 
информационной поддержки в решении задачи 
оптимизации спектра и методов применения этих 
технологий с учетом личных особенностей и пред-
почтений человека.

Ключевым принципом является принцип 
персонификации, т. е. индивидуальный подход к 
каждому пользователю, с учетом его пола, возрас-
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та, привычек и формы деятельности, а также гене-
тических, психофизиологических и медицинских 
характеристик. Другие важные принципы ИнСиЗ 
включают: полноту, системность, эволюционное 
развитие системы, био-психо-социальную концеп-
цию здоровья, принцип стандартизации и оздо-
ровительной мотивации [40-42]. Система ИнСиЗ 
представляет собой инновационный инструмент 
для формирования новых видов сервисов и услуг 
в индустрии здоровья. Основным преимуществом 
ИнСиЗ является системный подход и учет всех су-
щественных факторов, определяющих здоровье 
конкретного человека.

Заключение

В работе представлен обзор современных ме-
тодов информатики здоровьесбережения. Эффек-
тивное управление здоровьем выходит за рамки 
обычной клинической медицины и является меж- 
дисциплинарной и межведомственной задачей, 
решаемой с помощью формирования здорово-
го образа жизни. Для реализации такого подхода 
адекватным методом является «метод управле-
ния целями», базирующийся на создании эффек-
тивной здоровьесберегающей информационной 
среды, в которую должен быть погружен каждый 
конкретный человек, поскольку объектом управле-
ния здесь является именно конкретный человек с 
его личными особенностями и индивидуальными 
характеристиками окружающей его социальной и 
природной среды. Управление ЗОЖ должно осу-
ществляться мягкими методами индивидуальных 
информационных воздействий, предлагающих со-
временные научно обоснованные здоровьесберега-
ющие технологии ЗОЖ с учетом индивидуальных 
предпочтений. Эффективным средством таких воз-
действий как раз и является среда интернет. 
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Abstract. Effective health management is a complex interdisciplinary task. The main factor of health saving is 
a healthy lifestyle. For healthy lifestyle management, an adequate method is the "goals management method" 
based on the creation of an effective health saving information environment in which each individual with his 
or her personal characteristics and individual characteristics of the surrounding social and natural environment 
should be immersed. Management of healthy lifestyle should be carried out by soft methods of individual 
information effects, offering modern science-based healthy lifestyle technologies taking into account individual 
habits and preferences of the person. An effective means of influence is the Internet environment. The review of 
modern information and cognitive technologies of health saving is carried out.
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